Vergabe der Benutzerrechte bei David.fx 12

Wichtiger Hinweis:

Das Anpassen, Andern oder zuriicksetzen der Benutzerrechte sollte nur vom Systemadministrator
durchgefuhrt werden. Eine fehlerhafte Rechtevergabe kann u.U. zu Systemabstiirzen fihren!

Nachfolgend beschrieben ist das »Zurlicksetzten der Benutzerrechte« auf das David Ordnersystem.
AnschlieRend mussen den Benutzer die gewtinschten Rechte fiur den Zugriff bestimmter Ordner im David
Client zugewiesen werden. Der David Benutzer erhalt VVollzugriff auf seine eigenen Ordner und
eingeschréankten Zugriff auf globale Ordner.

\Voraussetzungen

Fir die Anpassung der Rechtevergabe unter Windows miissen folgende Voraussetzungen erfiillt sein:

= Sie bendtigen administrative Rechte, d.h. Sie mussen sich z.B. als Benutzer » Administrator«
am David Server anmelden.

= Das Dateisystem der Festplattenpartition, auf der David installiert ist, muss »NTFS« sein.
Falls dies nicht der Fall ist, muss die Partition zu NTFS konvertiert werden.

= Die Rechtevergabe der einzelnen im David. Administrator angelegten Benutzer wird nicht im
David.Administrator vorgenommen, sondern erfolgt auf Betriebssystemebene.

Dazu wechseln Sie im Windows Explorer auf Ihrem David Server zum David
Installationsverzeichnis (z.B. »C:\DAVID\), markieren dieses bzw. Unterverzeichnisse mit
der rechten Maustaste und klicken im Kontextmen( auf »Eigenschaften«. Auf der
Registerkarte »Sicherheit« kdnnen Benutzer oder Gruppen hinzugefligt oder entfernt und
deren einzelne Rechte klar definiert werden.

P Eigenschaften von David Iﬁ

Allgemein | Freigabe | Sicherhett | Worgangerversionen I ﬁnpassen|
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CObjektrame:  C:A\David
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h"’_

52 Authertifiziets Berutzer

%‘__ SYSTEM

i
j.. | lmb e mimimdmim W mimdn /T 41 BB T ANETGEA] WCATLGIOEDT A
4 | 10 3

Klicken Sie auf "Bearbeiten”, um die
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Berechtigungen fur "Jeder” Zulassen  Verwsigem

Wollzugriff il
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Lesen
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Klicken _Sie auf Er'-'.'e'rte-:rt . um spezielle S
Berechtigungen anzuzeigen.
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Veitere Infommationen Uber Augriffssteuening und Berechtigungen

OK | | Abbrechen | | Ubemehmen
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Unabhdangig von den angelegten David Benutzern wird die grundsétzliche Funktion der David
Installation durch den Benutzer »System« und die Gruppe »DVG-[SERVER-NAME]« realisiert.

= Der Benutzer »System« ist generell fir Verwaltungsaufgaben in Windows vorhanden und mit
administrativen Rechten ausgestattet. Durch diesen Benutzer werden die David Dienste
gestartet und die Zugriffsrechte des David Dienstes »Service Layer« geregelt.

= Die Gruppe »Administratoren« erhélt »Vollzugriff« auf alle Verzeichnisse der David
Installation.

= Inder Gruppe »DVG-[SERVER-NAME]« (David Valid User Group) werden alle im
David.Administrator angelegten David Benutzer zusammengefasst. Die Zuordnung der
Benutzer zu dieser Gruppe erfolgt i.d.R. automatisch, sobald sie sich an ihrer Arbeitsstation
anmelden und den David Client starten.

r —
, Erweiterte Sicherheitseinstellungen fiir "Dawvid” ﬁ

Berechtigungen | Uberwachung I Besitzer I Hfektive Berechtigungen

Doppelklicken Sie zum Anzeigen der Details eines Berechtigungseintrags auf den Bintrag. Klicken Sie zum fndem von
Berechtigungen auf "Berechtigungen andem™.

Objektname: C:hDavid

I Berechtigungzeintrage:
I Typ Mame Berechtigung Geerbt von Ubemehmen fi
DVG-SERVER-DAVID (Server-D... >

Zulassen Jeder Speziel <nicht geerht > Mur diesen Ordi
Zulassen Administratoren (Server-David®A...  Vollzugrff <richt geerbt Diezsen Ordner, | =
Zulassen Unbekanntes Korto (5-1-5-21-2...  Speziell <nicht geerht > Mur diesen Ordi
Zulassen Unbekanntes Korto (S-1-5-21-2...  Speziell <richt geerbt Mur diesen Ordi
Zulassen SYSTEM Wollzugriff Ch Diegen Ordner, —
Zulassen Benutzer (Server-David Benutzer)  Lesen, Ausflhren Ch Diesen Ordner, i
A P [ S 1) M Y o N U I [P I ™. | gy HFP o N [

: 1 | I} | 3

[ Berechtigungen andem... ]

Yererbbare Berechtigungen des Ubergeordneten Objektes einschiielfen

Berechtigungseintrage verwalten

[ oK ] [ Abbrechen Obemehmen

Klicken Sie nun auf die Schaltflache »Berechtigungen &ndern«, um die Benutzer zu entfernen und so
die Rechte auf den Ordner »David« und alle Unterordner anzupassen.
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F ™
, Erweiterte Sicherheitseinstellungen fir "Dawid”® -— ﬁ

Berechtigungen

Weitere Informationen dber einen Berechtigungseintrag erhalten Sie, indem Sie die Berechtigung auswahlen und auf

"Bearbeiten” klicken.

Obijekiname: C:\David

Berechtigungseintrage:
Typ Mame Berechtigung Geerbt von Ubernehmen fir T

DVG-SERVER-DAVID (Server-... <nicht geerbt> Mur diesen Ordner (|

Zulassen  Jeder Speziell <nicht geerbt= Mur diesen QOrdner
Zulassen  Administratoren (Server-David...  Vollzugriff <nicht geerbt> Diesen Ordner, Unte— I
Zulassen  Unbekanntes Konto (5-1-5-21...  Speziel <nicht geerbt= Mur diesen QOrdner
Zulassen Unbekanntes Konto (5-1-5-21...  Speziell <nicht geerbt > Mur diesen Ordner  _
4 | BT : | ' 3

[ Hinzufiigen... ] [ Bearbeiten... ] [ Entfernen

Vererbbare Berechtigungen des (ibergeordneten Objektes einschliefien

[7] alle Berechtigungen firr untergeordnete Objekte durch vererbbare Berechtigungen von diesem Chjekt ersetzen

Berechtigungseintrage verwalten

[ K ] [ Abbrechen bernehmen

e _m

Wichtiger Hinweis:

Der Administrator sollte Vollzugriff auf den gesamten Ordner »David« inkl. aller
Unterverzeichnisse besitzen. Stellen Sie daher unbedingt sicher, dass der Administrator hier
aufgeflhrt ist.

Ist die Administrator hier nicht aufgefuhrt oder hat nicht den ,, Vollzugriff*, so passen Sie
das vor den weiteren Schritten unbedingt an.

Entfernen Sie nun alle Konten bis auf;

e Administratoren
e Die Gruppe ,,DVG*
e System

Die Gruppe ,,Jeder* und auch ,,unbekannte Konten* (alte, schon geldschte Benutzer) lassen sich
markieren und Gber die Schaltflache ,,Entfernen 16schen.
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,Benutzer und auch ,,Authentifizierte Benutzer* konnen so jedoch nicht entfernt werden:

- ™
.. Erweiterte Sicherheitseinstellungen fiir "David” W g

Berechtigungen

Weitere Informationen (iber einen Berechtigungseintrag erhalten Sie, indem Sie die Berechtigung auswahlen und auf

"Bearbeiten” kicken.

CObjektname: C:'\David

Berechtigungseintrage:
Typ Mame Berechtigung Geerbt van Ubern
Zulassen DVG-SERVER-DAVID (Server-David\DVG-SERVE...  Speziel <nicht geerbt> Mur di |
Zulassen  Administratoren (Server-DavidAdministrataren) Vallzugriff <nicht geerbt Dieser
Zulassen  SYSTEM Vollzugriff i Dieser

Benutzer (Server-David\Benutzer) Lesen, Ausfilhren

Zulassen  Authentifizierte Benutzer Andern i Dieser
1| i [ 3

[ Hinzufiigen... ] [ Bearbeiten. .. ] Entfernen

Vererbbare Berechtigungen des Ubergeordneten Objektes einschlieben

[] alle Berechtigungen fir untergeardnete Cbjekte durch vererbbare Berechtigungen von diesem Objekt ersetzen

Berechtigungseintrdoe verwalten

[ OK, ] [ Abbrechen ] [Ut_:ernehmen

Um diese auch zu léschen, entfernen Sie den Haken bei der Option: »Vererbbare Berechtigungen
des Ubergeordneten Objektes einschliellen*.

Direkt nachdem Sie den Haken entfernen, erscheint ein Hinweisfenster. Klicken Sie hier auf
»Hinzuflgen«, um die geerbten Berechtigungen anzupassen.
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.. Erweiterte Sicherheitseinstellungen fiir "David" |

Windows-Sicherheit [

Wamung: Wenn Sie den Vorganag fortsetzen, werden vererbbare (bergeordnete ahlen und auf

Berechtigungen nicht mehr an dieses Objekt weitergegeben.

i g - Klicken Sie auf "Hinzuflgen”, um geerbte Obergeordnete Berechtigungen als
explizite Berechtigungen fur dieses Objekt zu konvertieren.

- Klicken Sie auf "Entfemen”, um geerbte Ubergeordnete Berechtigungen fir dieges
Ohbjekt zu ertfemen.

- Klicken Sie auf "Abbrechen”, wenn Sie die Vererbungseinstellungen derzeit nicht
andem machten.

n fiir

Ordner
ner, Unterord...
ner, Unterord...
ner, Unterord...
Diesen Ordner, Unterord...

Hinzufigen | [ Ertfemen ] [ Abbrechen

Andern

Zulassen Authentifizierte Benutzer

[ Hinzufligen... ] [ Bearbeiten... Entfernen

[ vererbbare Berechtigungen des Gbergeordneten Objektes einschliefien

[7] Alle Berechtigungen fiir untergeordnete Objekte durch vererbbare Berechtigungen von diesem Objekt ersetzen

Berechtiqunaseintréae verwalten

Ok, ] [ Abbrechen ] [Ubernehmen]

b

Berechtigungen

-
Erweiterte Sicherheitseinstellungen fir "David" ﬁ

Weitere Informationen iber einen Berechtigungseintrag erhalten Sie, indem Sie die Berechtigung auswahlen und auf
"Bearbeiten” klicken.

CObjektname: C:'\David
Berechtigungseintrage:
Typ Mame Berechtigung Geerbt van Ubernehmen fiir
Zulassen DVG-SERVER-DAVID (Se... Speziel <nicht geerbt Mur diesen Ordner
Zulassen  Administratoren (Server-... Vollzugriff <nicht geerbt Diesen Ordner, Unterord. ..
Zulassen  SYSTEM Vollzugriff <nicht geerbt= Diesen Ordner, Unterard. ..
Benutzer (Server-Davidl,.. Lesen, Ausfilhren <nicht geerbt: Diesen Ordner, Unterord. ..
Zulassen  Authentifizierte Benutzer Andern <nicht geerbt Diesen Ordner, Unterord. ..
[ Hinzufiigen... ] [ Bearbeiten. .. ] [ Entfernen

[]vererbbare Berechtigungen des ibergeordneten Objektes einschlisfien

Alle Berechtigungen fir untergeordnete Objekte durch vererbbare Berechtigungen von diesem Objekt ersetzen

Berechtigungseintrdoe verwalten

[ Ok, ] [ Abbrechen ] [Ut_:ernehmen

I ———— — —
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Setzten Sie anschlielend den unteren Haken bei der Option »Alle Berechtigungen flr Gibergeordnete
Objekte durch vererbbare Berechtigungen von diesem Objekt ersetzen.

Nun kénnen Sie auch ,,Benutzer* und auch ,,Authentifizierte Benutzer* markieren und »Entfernen.

Klicken Sie anschlieRend auf »Ubernehmen« und bestatigen den Vorgang mit einem Klick auf »Ja«

., Erweiterte Sicherheitseinstellungen fiir "David" | 28

Berechtigungen

Weitere Informationen (ber einen Berechtigungseintrag erhalten Sie, indem Sie die Berechtigung auswahlen und auf

"Bearbeiten” kicken.

Chijektname: C:'\David

Berechtigungseintrage:
Typ Mame Berechtigung Geerbt von Ubernehmen fiir
Zulassen DVG-SERVER-DAVID (Se... Speziell <nicht geerbt Mur diesen Qrdner
Zulassen  Administratoren (Server-... Vollzugriff <nicht geerbt= Diesen Ordner, Unterord. ..
Zulassen SYSTEM Vallzugritf <nicht geerbt> Diesen Ordner, Unterord. ..

’
Windows-Sicherheit l_*—]

Hinzufiigen . Die explizit erteilten Berechtigungen in allen untergecrdneten Objekten
/ l . werden durch vererbbare Berechtigungen von "David” ersetzt.
[T vererbbare Machten Sie den Vorgang fortsetzen?

Alle Berechil

Beren:hﬁgungsa

Die Rechte werden nun angepasst:

r

= Windows-Sicherheit

Setzen von Sicherheitsinforma

C:\David\UtiNWindows\Setup'\setupS$.ita




Vergabe der Benutzerrechte bei David.fx 12

Nachdem die Rechte angepasst wurden, schlieen Sie die Registerkarten mit »OK« und 6ffnen den
David.Administrator.

Hier kdnnen Sie nun unter dem Menupunkt »Werkzeuge -> Zugriffsrechte zuriicksetzen...« die
Benutzerrechte anpassen bzw. zuriicksetzen.

Diese Funktion setzt die Zugriffsrechte auf das Tobit Ordner System fiir alle David Benutzer auf die
Standardeinstellungen zurlick. Da dieser Vorgang einige Zeit in Anspruch nehmen kann, sollte die
Aktion daher nicht zu Zeiten ausgefihrt werden, in denen der David Server stark ausgelastet ist.

Ziel der automatischen Vergabe von Verzeichnisberechtigungen ist es, fur die einzelnen David
Benutzer festgelegte Zugriffsrechte auf das Tobit Ordner System zu vergeben. Das heil3t, ein David
Benutzer erhélt VVollzugriff auf seine eigenen Ordner und eingeschréankten Zugriff auf das globale
Adressbuch und die allgemeinen Ressourcen, wie zum Beispiel Textbausteine, Formulare etc. Die
Ordner aller anderen David Benutzer sowie die System-Archives werden zugriffsgeschutzt.

David.Administrator &I

Achtung

I
— Diese Funktion setzt die Zugriffsrechte auf den David Ordner
fur alle David Benutzer auf die Standardeinstellungen zuriick.

Dieser Yorgang kann einige Zeit in Anspruch nehmen und solite daher
nicht zu Zeiten ausgefiihrt werden, in denen der David Server stark
ausgelastet ist!

Zurlicksetzen der Zugriffsrechte jetzt starten?

Ja | | Mein

Hinweis:

Da dieser VVorgang einige Zeit in Anspruch nehmen kann, sollte er nicht zu Zeiten ausgefthrt
werden, in denen der David Server stark ausgelastet ist.
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Im David Client hat der Administrator anschlieBend weiterhin den Vollzugriff auf seine persénlichen
Ordner und das gesamte Ordner System unterhalb des Servernamen:

= & Personlich
el Adressen
be Aufgaben
bl Ausgang
b= Eingang
bet Kalender
f! System
pe Textbausteine
! Verknipfungen
el Wiedervorlage
=l (D) SERVER-DAVID
[T Adresszen
[T Benutzer
il Faxbox
[T Gruppen
G Multimedia
bl News
[ Ressourcen
[T System
[T Unwverteilt
et World Wide Web
Ill StrongBox Images

Ein David Benutzer hat nun Vollzugriff auf seine eigenen Ordner und eingeschrankten Zugriff auf
die globalen Ordner unter dem Servernamen:

E & Persanlich
et Adressen
i Aufgaben
= Ausgang
= Eingang
. Kalender
el System
| Textbausteine
i Verknipfungen
et Wiedervorlage
I (D) SERVER-DAVID
|7 Adressen
=l [ Benutzer
= David Beispiel
CIE Multimedia

[ Ressourcen
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Alle weiteren Rechte lassen sich jetzt vom Administrator entweder tiber den Windows Explorer oder bequem
im David Client vergeben.

Fur die Rechtevergaben im David Client bendtigt der Administrator das Recht »Ordner-Zugriffsrechte
anpassen«. Dieses kdnnen Sie in der Benutzerverwaltung des David. Administrator vergeben:

Allgemein " eMail Konten || Versand " Empfang | Rechte | Benutzerdaten |

Rechte des Benutzers

e R T

Erweitert

David Administrator

wIn Transit« Eintrage aller Benutzer anzeigen
DF0-Verbindung aktivieren

Message |dentfication Services (MIS) anpassen
Ordner-Zugriffsrechte anpassen

IEEEEE

Aktivieren Sie diese Option, wenn Sie dem Benutzer erlauben mdchten, im David Client Verzeichnisrechte
auf Ordner zu vergeben. In diesem Fall kann die Vergabe von Verzeichnisrechten also direkt im David Client
erfolgen, ohne dazu auf die Betriebssystemebene wechseln zu mussen.

Hinweis: Diese Berechtigung sollte ausschlief3lich an erfahrene Anwender vergeben werden, da sie u.U.
schwerwiegende Eingriffe in das Gesamtsystem ermdglicht.

Im David Client, in den Ordner-Eigenschaften auf dem Register »Zugang« steht nun die Schaltflache
»Berechtigungen« zur Verfiigung, tber die der zugehdrige Betriebssystemdialog direkt aufgerufen werden
kann.

L2

Eigenschaften

Cptionen " Dienste | Zugang |Snrtien.|ng || Drucken |

Einstellungen

Benutzemame
Passwort

Mumerische D

Bxdemer Zugang
Bemote Access aktivieren
[] Freigabe als Feed

Ordner Replizienung

[] Replizierung aktivieren

[] Replizierung unterbinden

[] IH5 Replizierung unterbinden

| Berechtigungen... || Parameter... |

| ok || Abbrechen || Hife |
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Hier kdnnen Sie nun David Benutzer hinzufiigen und die Rechte vergeben:

Grippen- oder Benutzemame

1. Administratoren (VORDEFINIERT\Administratoren)
Jp SYSTEM (NT-AUTORITAT\SYSTEM)

Rechte von Administratoren Erdauben
vollzugriff
Lesen
Schreiben
Modifizieren

Anderungen auf alle Unterordner anwenden

OK || Abbrechen

Bestatigen Sie die Anderungen mit »OK«. Fertig.



